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RESUMO

A pesquisa versa sobre os impactos do cyberbullying sobre as criangas e
adolescentes, propiciado pelo uso desvigiado do ambiente digital, e sobre a
responsabilidade juridica dos pais e das instituigdes de ensino em coibir tais praticas.
Para o desenvolvimento do tema de estudo, adotou-se uma pesquisa descritiva, de
abordagem qualitativa, centrada na analise da doutrina e da legislagdo nacionais.
Examiram-se os riscos do uso precoce e nao supervisionado da internet, identificando-
se o0 cyberbullying como uma forma de violéncia psicologica, agravada pelo
anonimato, pelo alcance ilimitado e pela permanéncia do dano, com severas
consequéncias para o desenvolvimento infantojuvenil. Concluiu-se que ha um dever
juridico dos pais, das escolas e do Estado de protegcao das criangas e adolescentes,

impondo a adog¢ao de medidas protetivas e politicas publicas.
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1. INTRODUGAO

Na sociedade moderna, com a elevagcdo da tecnologia ao status de elemento
estruturante, as relagdes interpessoais foram redefinidas. O uso da internet tornou-

se indispensavel ao cotidiano das pessoas, abrangendo o entretenimento, a

comunicacao, a educacao, o acesso a informacao e o ambiente de trabalho.
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A despeito dos inegaveis beneficios da tecnologia, muitos desafios juridicos e sociais
emergiram do novo contexto, impactando sobretudo as criangas e os adolescentes.
O uso imoderado e desvigiado de redes de interagao virtual por tais sujeitos tem
gerado riscos ao seu desenvolvimento fisico, emocional e social, bem como
violagbes aos direitos previstos no Estatuto da Crianga e do Adolescente e na
Constituicao da Republica Federativa do Brasil. As formas de abuso as quais eles
podem ser expostos no ambiente virtual sdo diversas, variando desde o assédio
psicologico, como, por exemplo, o cyberbullying, até o assédio sexual. Torna-se, pois,
necessario discutir a protecdo e a responsabilizacdo em relacdo ao uso de

plataformas digitais pelas criangas e adolescentes.

A pesquisa desenvolvida centrou-se no impacto do uso precoce de redes de
interacao virtual sobre o fomento de praticas de violéncia psicologica entre criangas
e adolescentes, que receberam a denominacao de cyberbulling. A relevancia do
tema decorre das consequéncias danosas observadas a partir desse fato sobre os
direitos e o desenvolvimento saudavel das criancas e adolescentes. Foi proposto,
assim, um estudo que buscou refletir acerca dos direitos violados e do papel dos
pais, das escolas e das plataformas digitais em coibir tais praticas. Partiu-se dos
direitos previstos na Lei n° 8.69/90 e na Constituicdo da Republica, para propor
formas de protecdo e responsabilizagao, a fim de efetivar o principio da protecao

integral.

Métodos

Para a realizagao desta pesquisa, adotou-se uma abordagem qualitativa, de natureza
juridica-sociologica, eis que se buscou compreender o fendmeno do cyberbulling e
como ele expde criangas e adolescentes a lesdes a direitos. Optou-se, ainda, por uma
pesquisa descritiva, que pretende identificar as forma de violéncia, os direitos violados

€ 0S responsaveis por prevenir tais danos.

Com relacao aos procedimentos, adotou-se uma pesquisa bibliografica, com recorte
para a doutrina nacional sobre direitos da crianga e do adolescente, direito digital e
responsabilidade civil, e, também, uma pesquisa documental, com a analise de

dispositivos da Constituicado da Republica e do ECA. A pesquisa vale-se da técnica de



andlise de conteudo com o fim de sistematizar as formas de violéncia, as
vulnerabilidades, a aplicabilidade das normas juridicas e eventuais lacunas, para as

relacionar ao dever de protecdo compartilhada entre familia, sociedade e Estado.

Resultados e discussoes

O bullying € um ato de violéncia psicologica, intencional e repetitiva, que causa dor
e humilhagdo a vitima. A principal diferenca entre o bullying tradicional e o
cyberbullying € que, neste ultimo, a violéncia ocorre por meios digitais, sendo

disseminada por dispositivos eletrénicos e redes sociais.

No contexto atual, em que o ciberespacgo torna-se o principal setor de socializacao
infantojuvenil, tem-se observado que ele se transforma em ambiente propicio ao
cyberbullying. Além da possibilidade de anonimato, o alcance ilimitado da ofensa e
a permanéncia do conteudo publicado por longo tempo favorecem a integdo dos
ofensores e agravam o sofrimento enfrentado pela vitima, cuja exposigdo é
amplificada. Acrescente-se que a pratica do ato por meio digital pode pode invadir o
espaco privado da vitima a qualquer hora, superando as fronteiras familiares e

escolares e dificultando, assim, sua protecao.

Também se observa que a disponibilidade de recursos tecnolégicos diversifica as
praticas de cyberbullying, que extrapolam as ofensas verbais, alcangando a criagao
de deepfake e deepnudes (manipulacdo de imagem por inteligéncia artificial), que
violam, além da integridade psiquica, os direitos a imagem e a honra. Tais praticas
sdo especialmente danosas as criancas e adolescentes, por sua condigdo de

vulnerabilidade, podendo servir como porta de entrada para a exploragao sexual.

As consequéncias do cyberbullying pode ser graves e capazes de comprometer o
desenvolvimento psiquico das vitimas. A dor e humilhagdo é intensificada pela
complexidade da remocado do conteudo das redes sociais ou da identificacdo o
agressor, resultando em um sentimento de desamparo institucional, o que reforca a
necessidade de construgdo de um sistema que priorize a reparagao integral e a agao

rapida nesses casos.



O ordenamento juridico brasileiro reconhece o cyberbullying como uma ameaca a
dignidade, a integridade psiquica e aos direitos de personalidade. Prejudicando o
desenvolvimento cognitivo e social, além do desempenho escolar e nas relagdes
interpessoais, o fendmeno demanda uma resposta efetiva, que responsabilize pais,

instituicdes educacionais e provedores pela prevencgéo de tais danos.

De acordo com a Constituicdo Federal, a protecdo dos direitos das criancas e
adolescentes é dever da familia, da sociedade e do Estado, garantindo-lhes o direito
a vida, a saude e a dignidade. Ha, assim, uma responsabilidade coletiva de zelar

pela integridade e seguranga dos menores também no ambiente digital.

Uma das formas de protecdo deve ser feita pela supervisdo das redes por seus
representantes legais, que, conforme o ECA, tém a funcao de zelar e proteger o
desenvolvimento da crianga e do adolescente. Portanto, € indispensavel que os
responsaveis observem, monitorem, orientem e definam limites para o uso da internet
pelos filhos, para que tenham ciéncia da a¢ao ou reprodugao de comportamentos
violentos contra outras criangas ou adolescentes ou das situagdes em que esses
sejam vitimas. Sendo a infancia e a adolescéncia fases de desenvolvimento da
personalidade em aspectos cognitivos, emocionais, fisicos, morais e sociais, &

necessaria maior atencéo e cuidado no uso das tecnologias.

A auséncia de supervisdo e controle dos pais e responsaveis no ambito digital
configura o chamado abandono digital, que representa, na definicdo da jurista Patricia
Peck Pinheiro (SANTOS, apud PINHEIRO, 2016), “[...] uma forma de negligéncia
parental, que se caracteriza pela falta de atencéao e fiscalizacao da parte dos pais em
relacdo a seguranca dos filhos no mundo virtual [...]". A pratica do abandono digital,
enquanto negligéncia parental, amplia o espago para violagcdes aos direitos
fundamentais da crianca e do adolescente, de modo a possibilitar, exponencialmente,
atos ilicitos de terceiros, tais como aliciamento sexual, pornografia infantil, pedofilia

e cyberbullying.

Merece mencgao, igualmente, o papel das instituigdes educacionais na formagéao
social, pessoal e educacional, conforme preconizado nos artigos 4° e 53 do. Sob

essa égide, é notorio que o ambiente escolar influi na vida de menores, raz&o pela



qual devem tais instituicoes atuar na capacitagao para fins de prevencéao e combate
ao cyberbullying. Dados recentes do Colégio Notarial do Brasil apontaram, em 2024,
um aumento de 14%, em relacdo ao ano de 2023, nos registros de cyberbullying.
Tais numeros evocam o dever juridico dos pais e responsaveis no que concerne a
vigilancia de seus filhos, bem como dos institutos educacionais sobre os menores

em ambiente escolar.

Nesse diapasdo, sendo incontroverso o dever de zelar pelos direitos fundamentais
inerentes as criangas e adolescentes, a inobservancia configurailicitude por omissao
e negligéncia, passivel de responsabilizacdo, conforme disposto nos arts. 186 e 927
do Codigo Civil. No tocante aos pais, € importante lembrar que também sao
responsaveis pela reparagéao civil, conforme o art. 932 do mesmo diploma legal, de
modo que, nos casos de ocorréncia de cyberbullying praticado por filhos menores,
recai também sobre esses ascendentes o dever de reparagao pelos danos causados

a terceiros.

Recentes atualizagbes legislativas exprimem o empenho do poder publico no
enfrentamento aos riscos da exposicdao desenfreada do publico infantojuvenil ao
ambiente virtual. Nesse sentido, foi a tipificacdo do cyberbullying como crime,

conforme disposto na Lei n° 14.811/2024.

Ato continuo, a responsabilizagao civil estatal, estabelecida no art. 70-A do ECA,
pressupde deveres ao poder publico em todas as suas esferas — Executivo,
Legislativo e Judiciario —, de modo a garantir a promog¢ao de politicas publicas
pertinentes a protecado de criancas e adolescentes. No ano de 2023, o Brasil passou
a integrar a Convencgao de Budapeste, que trata de crimes cibernéticos, objetivando
uma cooperacao internacional na tipificacdo, punicao e investigacao desses crimes.
Ainda que essa convengao nao verse diretamente sobre o cyberbullying, a
integragao expressa o compromisso com a ampliagao de ag¢des voltadas a mitigagao

das diversas ilicitudes digitais.

Conclusao

A pratica do cyberbullying atinge a esfera da dignidade e dos direitos da



personalidade da vitima, elementos que sdo fundamentais para a constru¢cdo da
personalidade infantojuvenil. Tal condicdo € ainda mais sensivel quando a vitima

apresenta alguma vulnerabilidade fisica, intelectual ou comportamental.

A negligéncia parental no contexto digital, identificada como abandono digital,
caracteriza-se pela omissao de deveres legais de cuidado e supervisdo dos
responsaveis. Diante dessa conjuntura, € imprescindivel a aplicagcdo de medidas
protetivas previstas no Estatuto da Crianga e do Adolescente (ECA), tais como o
encaminhamento dos responsaveis a programas de orientagédo e apoio psicossocial,
visando a restauragdo do ambiente familiar como espago seguro de

desenvolvimento.

No ambito educacional, as instituicbes de ensino, enquanto agentes formadores e
corresponsaveis pela protecdo dos estudantes, devem adotar politicas preventivas
voltadas ao enfrentamento das violéncias digitais, como a educagao sobre o uso
ético das tecnologias e a atuacdo ativa na identificagdo e acompanhamento de

situagoes de vulnerabilidade digital entre os alunos.

Conquanto o ordenamento juridico nacional disponha de normas recentes, como a
Lei n° 14.811/2024, a deficiéncia na efetiva aplicagdo da legislagdo compromete a
protecdo infantojuvenil, tornando-se necessario o fortalecimento da atuagao
interinstitucional entre os 6rgaos da rede de protegdo — notadamente Conselho

Tutelar, Ministério Publico e Poder Judiciario.

Mediante o exposto, demonstrada a relevancia do tema, €& imprescindivel que
medidas protetivas e de enfrentamento ao crime que acomete o publico
infantojuvenil sejam estruturadas em trés pilares, sendo eles familia, escola e
Estado, com a finalidade de dirimir o emergente problema, objetivando a preservagao
dos direitos inerentes a este publico e garantindo as condigbes para o pleno
desenvolvimento das criancas e dos adolescentes. Definido pelo ataque,
persegui¢cdo e humilhagdo em ambiente virtual, o cyberbullying representa um &bice
emergente as geracbes com elevada conectividade virtual, haja vista a afronta a

dignidade da pessoa humana vitima de tal pratica.
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