CRIMES CIBERNETICOS NA LEGISLAGAO PENAL BRASILEIRA: PREVENGAO
E REPRESSAO

Gabriel Faria Ziviani; Ms. Fabio Luis Guimaraes

Crimes cibernéticos ou cibercrimes sdo aqueles praticados mediante a utilizacdo da
internet, rede de computadores ou dispositivos conectados em rede. A globalizagao
econdmica e a revolugéo tecnologica, marcas do século XXI, deram origem a mundo
virtual, sem barreiras geograficas e com interagbes sociais que potencializaram
praticas criminosas, via internet. Assim, mundialmente, a legislagado penal precisou
se adequar para a prevencao e a repressao de crimes desta natureza. O presente
trabalho analisa a evolugdo da legislagdo penal brasileira que trata de crimes
cibernéticos, com o objetivo geral de discutir sua efetividade no combate e repressao
dos mesmos. A pesquisa incluiu o estudo da legislagdo pertinente e uma analise
critica de sua efetividade, a partir da revisao bibliografica de autores que abordam a
tematica. Os resultados da pesquisa indicam avancos importantes na tipificagdo dos
crimes cibernéticos, mas apontam desafios significativos para a identificagdo e a

devida punicao daqueles que os praticam.
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INTRODUCAO

A globalizagdo econdémica e a revolugao tecnoldgica, marcas do inicio século XXI,
estabeleceram um grande paradoxo mundial: de um lado, possibilitaram um
extraordinario avanco das relagcdes entre pessoas, paises e culturas, mas, de outro,
acirraram a exclusdo social daqueles que ndo se adequaram ao novo mundo digital
e estabeleceram um novo cenario para crimes de abrangéncia transnacional, pelas

redes de internet: os crimes cibernéticos ou cibercrimes.

Crimes cibernéticos ou cibercrimes referem-se a toda atividade ilicita praticada na
internet, por meio de dispositivos eletrénicos, como computadores e celulares. Neste
sentido, atos realizados via rede mundial de computadores com o objetivo de roubar,
ofender, prejudicar, abusar psicologica ou fisicamente outro individuo,

caracterizam-se como crimes cibernéticos.



Muitos crimes praticados no mundo “real” foram introduzidos no mundo “virtual”’, mas
ha crimes que tém no ambiente virtual seu locus privilegiado, como o cyberbullying;
a invasao de dispositivos informaticos e furto de dados; a publicagdo nao autorizada
de fotos da vitima nua ou em situagdes vexatorias (revenge porn); a espionagem e o
terrorismo cibernético; a interferéncia em sistemas de modo a comprometer uma

rede.

Ja as fraudes bancarias; a falsificagcdo e supressao de dados; a ameaca, a incitagao
e apologia de crime; a publicagdo, troca, obtengdo, posse de videos e imagens
contendo pornografia infantil; o assédio e aliciamento de criangas; o discurso do
odio: discriminagdo e preconceito; a injuria racial; os crimes contra a propriedade
intelectual e artistica; a venda ilegal de medicamentos e os jogos de azar, crimes
previstos e tipificados no Cddigo Penal Brasileiro, foram potencializados com a
velocidade da obtencdo e circulacdo de dados e informagdes, via sistemas

informatizados e com a natureza transfronteirica da internet.

Nesse contexto, em 2012, o ordenamento brasileiro ganhou duas legislagdes

especialmente dedicadas a prevencao e a repressao de crimes cibernéticos:

A Lei 12.735/2012, que alterou o Codigo Penal, o Cdédigo Penal Militar e a Lei n°
7.716, de 5 de janeiro de 1989, para tipificar condutas realizadas mediante uso de
sistema eletrénico, digital ou similares, que sejam praticadas contra sistemas

informatizados e similares; e da outras providéncias;

A Lei 12.737/2012, conhecida como Lei Carolina Dieckmann, que dispds sobre a
tipificagdo criminal de delitos informaticos; altera o Decreto-Lei n° 2.848, de 7 de

dezembro de 1940 - Codigo Penal; e da outras providéncias.

Em 2014, foi sancionada a Lei 12.965/2014, que estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil e ficou conhecida como Marco

Civil da Internet.



Em 2021, a Lei 14.155/2021 alterou o Cddigo Penal, para tornar mais graves os
crimes de violagdo de dispositivo informatico, furto e estelionato cometidos de forma
eletrbnica ou pela internet; e o Cddigo de Processo Penal, para definir a

competéncia em modalidades de estelionato.

Nao obstante o avanco alcangcado com o ordenamento brasileiro, no tocante a
tipificacdo e o estabelecimento de penas para as condutas ilicitas por meios virtuais,
um passo importante para o fortalecimento das estratégias nacionais de combate e
repressao aos crimes virtuais s6 foi dado em 2023, com o Decreto 11.491/2023, que
promulgou a Convencédo sobre o Crime Cibernético, firmada pela Republica

Federativa do Brasil, em Budapeste, em 23 de novembro de 2001.

Em sintese, a adesao a Convencao de Budapeste

“as autoridades brasileiras poderdo contar com mais um recurso nas
investigacbes de crimes cibernéticos, assim como de outras infragbes
penais, que demandem a obtengdo de provas eletrbnicas/digitais
armazenadas em outros paises. Prevé-se uma cooperagao “mais intensa,
rapida e eficaz”. (BRASIL: 2023).

Em se tratando de crimes cibernéticos, por mais que os governos e legisladores
procurem aperfeicoar as medidas para a repressao € o combate, dificiimente tém
sua abrangéncia e eficacia asseguradas, tendo em vista a rapidez do surgimento de
novos crimes e a facilidade com a qual os criminosos conseguem burlar os
mecanismos de defesa e de seguranca dos sistemas informatizados. Assim, a

identificacado e a punigao destes, configura-se um dilema mundial.

Dados de uma pesquisa divulgada em outubro deste ano pelo Instituto DataSenado
indicam que golpes digitais vitimaram 24% dos brasileiros com mais de 16 anos, no
ultimo ano, ou seja, mais de 40,8 milhdes de brasileiros foram lesados em funcéo de
algum crime cibernético, como clonagem de cartao, fraude na internet ou invasao de

contas bancarias.

Pelas redes sociais, perfis falsos espalham injurias, calunias e noticias falsas (fake
news), provocando gravissimos danos psicoldégicos € emocionais em pessoas de

varias faixas etarias. As vitimas, muitas vezes, sequer tém informacdes e recursos



para denunciar os crimes, prevalecendo um sentimento de impoténcia e o descrédito

nas autoridades e leis brasileiras.

Assim, aliada a legislacdo, faz-se necessaria e urgente a adequagdo e
modernizagao tecnoldgica dos equipamentos publicos e a formagdo continuada dos

agentes que atuam no combate a esses crimes.

Nesta mesma perspectiva, € fundamental o investimento publico em campanhas de
conscientizagdo da populacao sobre a tipificacdo dos crimes cibernéticos, os meios

€ canais para a denuncia e as penas previstas para sua puni¢ao.

METODO
A metodologia utilizada para a elaboragao do presente trabalho serviu-se de uma
abordagem descritiva, com o estudo da legislagcéo penal brasileira afeta aos crimes

cibernéticos e a revisdo da literatura, para a analise critica do contexto atual.

RESULTADOS E DISCUSSOES

A legislagao brasileira vem buscando se adequar, desde a primeira década dos anos
2000, aos novos desafios impostos pelas interacbes via rede mundial de
computadores: os crimes cibernéticos ou cibercrimes. Nesse sentido, ainda que

tardiamente, o Brasil regulamentou, em 2023 a adeséo a Convengao de Budapeste.

Os resultados alcangados com esse trabalho indicam que apesar da evolugéo no
ordenamento juridico no tocante a crimes cibernéticos, a efetividade das leis esta
restrita a previsao legal e tipificagdo dos crimes. No campo da repressao e punigao
dos criminosos, ainda ha muito o que se alcangar, em especial quanto ao
aparelhnamento dos 6rgédos de seguranca e de policia para a rapida identificagéo,

busca e apreensao destes.

CONCLUSOES
O Brasil avangou muito, nas Uultimas décadas, na previsdo legal e no
estabelecimento de punicbes para os crimes cibernéticos. No entanto, em se

tratando de crimes cibernéticos, ndo basta ter um ordenamento juridico, é preciso



aparelhar os 6rgaos de fiscalizagdo e de seguranga para garantir o cumprimento agil

e eficaz das leis, com a rapida identificagéo e punigao dos culpados.

Além disso, € preciso investir em campanhas de conscientizagdo da populagao

sobre o teor das leis.

Para isso, o Brasil precisa avancar na mesma velocidade da internet e contar com a
cooperagao dos paises que estdo a frente nessa batalha do mundo real contra o

submundo virtual.
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