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RESUMO

O artigo explora a computacdo e redes quanticas, destacando conceitos
elementares, avangcos e desafios, como seguranca e escalabilidade. O hub
QuantumLab criou um eBook e um website para disseminar conhecimento
acessivel e de forma gratuita. A iniciativa busca inspirar pesquisas, fomentar

debates e demonstrar aplicagdes praticas.
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INTRODUGAO

O termo “computagdo quantica” é ainda um assunto pouco disseminado na
sociedade e nas midias sociais. Apesar disso, ja possuem estudos e produtos
sobre desde 1981, quando Richard Feynman elaborou a primeira proposta de
utilizar um fenbmeno quantico para executar rotinas computacionais. Com o
passar das décadas, foram criados os computadores de nicho comercial e
aumentado o nivel de capacidade dos mesmos. Entretanto, apesar de tamanha
evolucédo, a infraestrutura de comunicagao entre esses computadores ainda é
um desafio universal. Em uma rede quantica, informacgdes sao codificadas em
particulas quanticas, como fétons, que podem transmitir dados de forma que
qualquer tentativa de interceptacdo seja imediatamente detectada. Suas
principais caracteristicas sdo: seguranga pela criptografia quantica,
entrelagamento e teletransporte de informacéao. Por esse motivo, a disseminacao

sobre o tema de forma facilitadora e a pesquisa sobre o0 assunto é algo de suma



importancia no desenvolvimento para além do escopo académico, e sim de

forma ativa na sociedade.
METODOLOGIA

Este projeto, foi baseado em uma metodologia bibliografica e de aplicagdo em
que se consistiu na selegcdo, analise e sintese de artigos cientificos, livros,
inclusive da propria orientadora, e outros documentos relevantes para o tema
publicados em repositérios académicos. Foram priorizados estudos que
abordam os desafios da implementagao e melhorias da tecnologia, com o intuito
de identificar as principais contribuicdes tedricas existentes na literatura. Diante
disso, com a curadoria dos temas, foi elaborado o livro digital, desenvolvido em
linguagem de programacéao html e css, um site funcional de teor promocional e

facilitador.

As principais obras norteadoras utilizadas foram de cunho internacional
fornecidas pelo Instituto Nacional de Padrbes e TecnologiaV (NIST) e a
International Business Machines Corporatione (IBM). A criptografia quantica se
refere a varios métodos de ciberseguranga para criptografar e transmitir dados
seguros com base nas leis naturalmente ocorrentes e imutaveis da mecanica
quantica. Embora ainda esteja em seus estagios iniciais, a criptografia quantica
tem o potencial de ser muito mais segura do que os tipos anteriores de algoritmos
criptograficos e é até teoricamente impossivel de ser hackeada.(IBM,2021) Ainda
segundo o NIST, para mitigar e combater essa ameaga iminente, se torna
necessario o desenvolvimento de métodos criptograficos, ou seja, de algoritmos
de criptografia que sejam resistentes tanto a ataques de computadores
convencionais quanto aos futuros computadores quanticos. Esses novos
algoritmos sdo chamados de algoritmos de criptografia pos-quantica (NIST,
2023). O NIST foi fundado em 1901 e agora faz parte do Departamento de
Comércio dos EUA. O NIST é um dos laboratérios de ciéncias fisicas mais
antigos do pais. O Congresso criou a agéncia para eliminar um grande desafio
a competitividade industrial dos EUA na altura — uma infra-estrutura de medicao
de segunda categoria que estava aquém das capacidades do Reino Unido, da
Alemanha e de outros rivais econdmicos. (NIST,2022) O NIST visa ser lider
mundial na criagcédo de solugdes criticas de medigao e na promogao de padroes

equitativos. Os seus esforgos estimulam a inovagdo, promovem a



competitividade industrial e melhoram a qualidade de vida. (NIST,2022),
debatendo em assuntos de primeira mao e com maior complexidade, o orgao
internacional é pioneiro no assunto. Um numero cada vez maior de empresas de
computacdo quantica esta emergindo ao redor do mundo, dedicando-se ao
desenvolvimento de processadores funcionais, bem como do hardware e
software necessarios para sua operagao. (INSIDER, 2023). Com o avango da
computacdo quantica e o desenvolvimento de protocolos quanticos, a
necessidade de uma infraestrutura robusta e fornecedores especializados
tornou-se essencial. Esses fornecedores oferecem os elementos necessarios
para implementar tecnologias quanticas, como hardware, software, e servigos
que suportam redes e sistemas baseados em principios da mecanica quantica.
Eles desempenham um papel crucial ao disponibilizar ferramentas que
possibilitam a aplicagao pratica de protocolos quanticos, como a Distribuigao de
Chave Quéntica (QKD) e a comunicagdo quantica direta (NIST, 2024).
Fornecedores quanticos sdo empresas ou instituicdes que desenvolvem e
comercializam produtos, servigos e tecnologias relacionados a computagéo e
comunicagao quantica. Seu portfolio abrange desde dispositivos fisicos, como
geradores de estados quanticos e detectores de fotons, até solugdes integradas,
como plataformas de criptografia quantica e infraestrutura para redes quanticas.
Os avangos na fabricacdo de dispositivos quanticos e na reducao de custos
prometem ampliar o acesso as tecnologias quanticas. Parcerias entre grandes
empresas € governos, como O programa europeu Quantum Flagship e os
investimentos chineses em infraestrutura quantica, continuam a impulsionar o
setor (Quantum Flagship, 2024). Além disso, iniciativas de padronizagéo
lideradas pelo NIST garantem que os fornecedores atendam a requisitos
internacionais de seguranca e interoperabilidade (NIST, 2024). Um exemplo é o
IBM Quantum, onde a IBM oferece plataformas quanticas baseadas em nuvem
que permitem acesso a hardware quéantico, além de suporte para integragédo com
redes tradicionais (IBM, 2024). A empresa também fornece solu¢des para
implementagdo de protocolos quanticos em setores governamentais e
financeiros. E foi umas das principais referéncias durante a pesquisa, sendo a
IBM a primeira industria a construir sistemas quanticos universais comerciais

para aplicativos cientificos e de negécios.



RESULTADOS E DISCUSSOES

Com o langamento do site e publicagéo do livro digital espera-se um retorno de
grande impacto educacional e técnico, inspirando estudantes, profissionais e
pesquisadores a explorarem mais profundamente o assunto, utilizando o eBook
como um ponto de partida para estudos avangados. Além disso, o projeto busca
fomentar discussbes sobre o impacto da internet quantica em areas como
protocolos, hardware, redes de comunicagdo e criptografia, ampliando o
interesse e o engajamento com o tema. Por fim, a iniciativa visa demonstrar
aplicagdes praticas da tecnologia quantica em areas de grande visibilidade
contemporanea como aprendizado de maquina e inteligéncia artificial,
processamento de linguagem natural, desenvolvimento de novos materiais,etc,
incentivando empresas e organizagdes a pensarem em como integrar essas
inovagbes no futuro. Dessa forma, o site e o eBook contribuem para a
disseminagdo de conhecimento e o desenvolvimento de uma comunidade

engajada com o futuro das tecnologias quanticas.
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Capa do Ebook: Desafios da Internet Quantica (2024)
O QUE E A INTERNET QUANTICA

O termo computacéo q ica é ainda um assunto pouco disseminado na sociedade e midias sociais, porém ja possuem estudos e produtos sobre desde 1981,
~ e quando Richard Feynman elaborou a primeira proposta de utilizar um fenémeno quantico para executar rotinas computacionais. Com o passar das décadas
Internet Quantica ; ; : ’ : :
foram criados os computadores de nicho comercial e aumentado o nivel de capacidade dos mesmos. Entretanto, apesar de tamanha evolugao, a infraestrutura
de comunicagao entre esses computadores ainda é um desafio universal. Em uma rede quantica, informagdes sao codificadas em particulas quanticas, como
Pagina Inicial fotons, que podem transmitir dados de forma que qualquer tentativa de interceptacao seja imediatamente detectada. Suas principais caracteristicas s@o:
seguranca pela criptografia quantica, entrelacamento e teletransporte de informagao. Por esse motivo, a disseminacdo sobre o tema de forma facilitadora e a

N i pesquisa sobre o assunto é algo de suma importancia no desenvolvimento para além do escopo académico, e sim de forma ativa na sociedade.
Objetivo e Metodologia

Resultados Esperados

O QUE E CRIPTOGRAFIA QUANTICA?

Equipe

A criptografia quantica se refere a varios métodos de ciberseguranca para criptografar e transmitir dados seguros com base nas leis naturalmente ocorrentes e
imutaveis da mecanica quantica (IBM, 2024). Embora ainda esteja em seus estagios iniciais, a criptografia quantica tem o potencial de ser muito mais segura do
que os tipos anteriores de algoritmos criptograficos e é até teoricamente impossivel de hackeada (IBM, 2024). Ao contrario da criptografia tradicional, que é
construida sobre matel ica, a criptografia quantica é construida sobre as leis da fisica. Especificamente, criptografia quantica depende dos principios tinicos
Contato da mecanica quantica (IBM, 2024):

E-book

« » As particulas sao inerentemente incertas: No nivel quantico, as particulas podem existir ao mesmo tempo em varios lugares ou em varios estados de ser,
e é impossivel prever com precisao seu estado quantico (IBM, 2024).

« » Os fétons podem ser medidos aleatoriamente em posigoes binarias: os fotons, as menores particulas de luz, podem ser configurados com polaridades ou
giros especificos, que podem servir como um equivalente binario para os uns e zeros dos sistemas computacionais classicos (IBM, 2024).




Pagina Inicial do website Internet Quantica (2024). Disponivel em: https://tourmaline-
praline-adce2e.netlify.app/

Foi elaborado o livro digital com tépicos que englobam conceitos iniciais e
defini¢gdes simplistas como o de qubits, até mais complexos como protocolos e
portas quanticas, baseados nos textos académicos discutidos anteriormente,
repartido em itens entre a equipe para maior aprofundamento e curadoria do
assunto. A construgao estética e de formato literario foi produzida a partir da
plataforma “Canvas", uma ferramenta visual usualmente utilizada para diversos
meios de marketing, negocios, etc. Ja o website foi desenvolvido em linguagem
hmtl e css, buscando uma aparéncia propositalmente semelhante ao livro, a
equipe também utilizou a metodologia de versionamento de cddigo junto ao
Github para melhor desempenho de versdes sendo utilizados por mais de um

desenvolvedor.
CONCLUSAO

A construcao de redes quanticas enfrenta desafios complexos, mas o potencial
transformador dessa tecnologia justifica os esforgos continuos de pesquisa e
desenvolvimento. A superagao dos obstaculos relacionados a transmissao a
longas distancias, interoperabilidade, seguranga e escalabilidade permitira a
criacado de uma internet quantica global, abrindo caminho para novas aplicagdes
revolucionarias em areas como medicina, ciéncia dos materiais, finangas e
inteligéncia artificial. O objetivo inicial foi cumprido no tempo estimado, e de
forma bem distribuida e utilizada pelos integrantes, com propdsito de evolugéo
do projeto estima-se a publicagdo de forma fisica de conteudo abordado pelos
pesquisadores, otimizacdo do site, atualizacao de conteudo com temas mais
aprofundados em todas as plataformas e aplicacdo de todo o teor tedrico

adquirido em aplicagdes reais em hardwares quanticos.
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