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Resumo:
A Blockchain é uma rede peer-to-peer que utiliza criptografia para garantir seguranca,
imutabilidade e anonimato em transacdes distribuidas. Com a expanséo de casos de
uso e o surgimento de diversas plataformas, a interoperabilidade entre elas se tornou
essencial para permitir inovacao e novos servi¢os. Atualmente, a falta de integracao
eficiente entre Blockchains é uma das principais limitagcfes, e varias solucdes tém
sido propostas, incluindo tecnologias Cross-chain, que atuam como protocolos de
comunicacdo entre redes. No entanto, muitas dessas abordagens enfrentam
desafios, como limitagdo a trocas simples de ativos, introducdo de elementos
centralizados e problemas de escalabilidade e eficiéncia. O futuro da
interoperabilidade depende de avancos em areas como consenso descentralizado,
seguranca Cross-chain e padronizacdo. Este artigo apresenta uma revisdo
sistematica da literatura, com foco no uso de tecnologias Cross-chain para melhorar
a interoperabilidade entre diferentes plataformas Blockchain.
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Introducao
A tecnologia Blockchain é uma inovacdo proposta pela primeira vez por Satoshi
Nakamoto em 2008. A rede Blockchain € uma rede peer-to-peer que depende de
criptografia para alcancar imutabilidade e anonimato no armazenamento e
processamento de dados através de arquiteturas de sistemas distribuidos com
mecanismos de consenso. O sistema Blockchain permite que usuarios alcancem um
consenso sem a intervencdo de uma organizacao de terceiros e resolve problemas
de confianca e valor dos dados na Internet com baixo custo. Com sua capacidade de
armazenar dados e realizar computacées de maneira descentralizada e imutavel, a
Blockchain mostra potencial em diversas areas de aplicacdo, como criptomoedas,
agricultura, cuidados médicos, finangas, energia e cadeias de suprimentos.

Apesar do progresso, uma das principais limitagcbes das plataformas
Blockchain é a falta de interoperabilidade entre diferentes redes. Redes Blockchain
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independentes sdo como ilhas isoladas, enfrentam desafios significativos na troca de
dados e transferéncia de ativos, o que resulta em fragmentagdo e ineficiéncia. A
interoperabilidade entre plataformas Blockchain é crucial para permitir um
ecossistema verdadeiramente integrado, onde ativos e dados podem fluir entre
diferentes plataformas.

Vérias solucdes tém sido propostas para abordar a interoperabilidade das
redes Blockchain, incluindo tecnologias de Cross-chain. As tecnologias de Cross-
chain, como esquemas de notério, hash-locking e relays, ttm como objetivo facilitar
a comunicacdo entre diferentes plataformas Blockchain. A tecnologia Cross-chain
pode ser entendida como um protocolo de comunicagdo entre Blockchain. No
contexto de Blockchain e tecnologia de Cross-chain, um notario € uma entidade ou
um grupo de entidades que atuam como intermediérios confiaveis em transacoes
entre diferentes Blockchain. No entanto, essas tecnologias enfrentam desafios
especificos: os notarios podem ser maliciosos, o hash-locking limita os cenarios de
aplicacdo a troca de ativos e os relays sao dificeis de implantar em cenarios reais.
Além disso, muitos protocolos dependem de intermediarios centralizados, o que
contraria o principio de descentralizagdo da Blockchain.

Este artigo apresenta uma Revisdo Sistemética da Literatura (RSL) com o
objetivo de analisar o estado da arte sobre o uso de Cross-chain para facilitar a
interoperabilidade entre diferentes plataformas Blockchain. Em razdo do crescente
uso da Blockchain, faz-se necessario uma avaliacdo sobre o estado atual da
interoperabilidade entre suas plataformas, de forma a permitir a melhora de atividades
realizadas nas plataformas, além de poder inovar e realizar novos servicgos.
Métodos
Os objetivos da revisédo da literatura foram fornecer elementos entender os estudos
disponiveis relacionados a interoperabilidade entre plataformas Blockchain. A
primeira etapa da metodologia foi a definicdo das questdes de pesquisa. A seguir
foram definidos os critérios de inclusdo e exclusdo dos artigos identificados na busca
no repositério IEEE. Aléem dos critérios inclusdo e excluséo, considera-se critico
avaliar a qualidade dos estudos. A partir do trabalho do guia emitido pela Keele
University (Keele, 2007), foram definidas perguntas de qualidade usadas no processo
de selecao.

A consulta com a string de busca retornou 1440 artigos, apos uma leitura do
titulo e do abstract para identificar aqueles que estivessem relacionados ao tema. Em

seguida a string foi refinada, aplicando-se as mesmas etapas anteriores, de forma a



se restringir aos trabalhos relacionados com interoperabilidade com Cross-chain,
sendo encontrados 128 artigos.

Apoés a execucao desta fase, 49 artigos foram selecionados. Sendo feita uma
analise sobre os artigos com a leitura completa dos artigos selecionados. Entdo, apds
aplicar os critérios de qualidade, excluir os artigos duplicados e os que nao foram
possiveis efetuar o Download, restaram 14 artigos.

Resultados e discusséo

Com base nas respostas dos 14 artigos, observa-se que ha uma diversidade de
abordagens em relagéo ao uso de Blockchain permissionada. Embora alguns artigos
explorem a aplicacdo de Blockchain permissionadas [1, 2, 3, 7], a maioria foca em
Blockchain publicas ou ndo fornecem detalhes suficientes para determinar com
clareza o tipo de Blockchain [8, 9, 11, 15]. Alguns artigos [4, 10, 13, 14] destacam o
uso de Blockchain publicas e descentralizadas, como Ethereum e Bitcoin, ou
mencionam redes de teste publicas como Ropsten, Kovan e Goerli [13].

Os artigos [9, 12 e 13] mencionam APIs existentes para facilitar a interacao
entre Blockchains. Porém, a maioria ndo menciona APIs ou sua aplicacdo no escopo
discutido. Alguns artigos sugerem, embora nao tenha mencéo direta [5, 7, 8, 10, 11,
2]. Outros artigos ndo fazem mencéo explicita a APIs, indicando que o foco principal
estd em outros aspectos da Blockchain [1, 4, 3, 14, 15].

A analise dos 14 artigos revela que a maioria propde ou discute diferentes
arquiteturas baseadas em Blockchain com foco em solucdes de interoperabilidade e
comunicacéo entre redes Blockchain. Essas arquiteturas variam significativamente
refletindo a diversidade de abordagens nesse dominio.

A mencao ao uso de frameworks ndo esti presente na maioria dos artigos,
apenas alguns citam ferramentas especificas para apoiar o desenvolvimento ou
implementacao das propostas [2, 9, 12, 13].

O uso de Smart Contracts para facilitar a interoperabilidade entre plataformas
Blockchain é citado em alguns artigos [4, 5, 8, 9, 10, 11] para gerenciar transferéncias,
comunicacao entre cadeias e sincronizacao de estados. Os artigos [2, 13, 3, 14, 15]
mencionam algum tipo ou uso de Smart Contracts, enquanto os artigos [1, 7, 12] néo
mencionam 0 seu uso para interoperabilidade.

Com relacdo ao uso de protocolos de consenso para interoperabilidade, alguns
trabalhos abordam essa questéo, embora a abordagem e o foco variem entre eles.

Os artigos [3, 5, 8, 9] usam protocolos de consenso ho contexto da interoperabilidade.



Os artigos [1, 2] mencionam nao de forma explicita. Os artigos [4, 7, 10, 11, 12, 13,
14, 15] ndo mencionam uso para interoperabilidade.

Um dos principais obstaculos para a interoperabilidade entre plataformas
Blockchain se trata da natureza intrinsecamente isolada dessas redes. Isso se da
devido a cada Blockchain possuir suas proprias regras, algoritmos de consenso e
arquiteturas, que por sua vez, dificultam a comunicacao direta e o compartilhamento
de dados e ativos. Tecnologias como hash-locking, esquemas de notario, e relays
vém sendo propostas para abordar essa limitacdo, porém todas enfrentam
dificuldades préticas. O hash-locking, por exemplo, limita-se a troca de ativos, nao
sendo eficaz em cendrios mais complexos, como Smart contracts interBlockchain.
Esquemas de notéario, por outro lado, introduzem um elemento centralizado de
confianga, o0 que vai contra o principio de descentralizacdo que define as redes
Blockchain. Ja os relays oferecem potencial de interconexdo, mas sao complexos de
implementar e ainda apresentam desafios de escalabilidade e eficiéncia [4, 7, 9].

Além disso, outro ponto critico € a seguranca. Protocolos que conectam
diferentes Blockchain, como as pontes Cross-chain, podem ser vulneraveis a ataques,
gue por sua vez, acabam comprometendo a confianca e a seguranca das transacoes.
Nessa mesma logica, questdes como gastos duplos e ataques de replay ainda
representam um risco consideravel. Da mesma maneira, a descentralizacdo de
solugdes de interoperabilidade também € um grande desafio, pois muitas propostas
ainda dependem de intermediarios centralizados, o que pode criar pontos Unicos de
falha e comprometer a seguranca e a eficiéncia do sistema [5, 12]

A utilizacdo de contratos inteligentes para a comunicagao entre plataformas
Blockchain também apresenta uma oportunidade crescente. Ao implementar Smart
contracts que garantam a integridade das transacdes entre diferentes redes, sem a
necessidade de intermediarios, torna-se possivel realizar operacdes mais complexas,
como a execucao destes contratos entre plataformas heterogéneas [3, 4, 5, 9, 10, 11,
13, 14, 15].

Conclusdes

A interoperabilidade entre plataformas Blockchain continua sendo um campo de
extrema relevancia para o futuro das tecnologias descentralizadas. Através desta
revisao da literatura, foi possivel identificar tanto os avancos quanto as barreiras que
ainda precisam ser superadas para que soluc¢des de interoperabilidade, como Cross-

chain, se tornem plenamente funcionais, escalaveis e atinjam seu potencial maximo.



Embora tecnologias como hash-locking, esquemas de notario, e relays tenham
sido desenvolvidas para facilitar a comunicacdo entre redes Blockchain, elas
enfrentam desafios praticos, como a limitacdo na troca de ativos e a centralizacdo em
alguns mecanismos, 0 que vai contra o principio fundamental da descentralizagéo.

Solugbes mais recentes, como Polkadot e Cosmos, que utilizam Sidechains e
Parachains, tém demonstrado grande potencial ao oferecer maior escalabilidade e
seguranca nas interacdes entre Blockchains. Ao mesmo tempo, o uso de Smart
contracts esta emergindo como uma forma eficaz de facilitar transacdes e operacdes
mais complexas entre redes, reduzindo a necessidade de intermediarios e
promovendo um ecossistema mais descentralizado [5, 9].

No entanto, o progresso até agora ainda aponta para a necessidade de mais
pesquisas e inovacoes. Os principais desafios, como seguranga, escalabilidade e a
padronizacéo de protocolos, ainda precisam ser abordados de forma abrangente. A
adocao de solucdes Cross-chain em larga escala dependera da capacidade dos
pesquisadores e desenvolvedores de superar essas limitagcdes e criar plataformas
gue possam operar com eficiéncia e confianca em diferentes redes Blockchain.

Portanto, o futuro da interoperabilidade entre plataformas Blockchain é
promissor, mas depende de novos avangos em areas C€OmMO CONSENso
descentralizado, seguranca Cross-chain, e mecanismos padronizados que possam
garantir que as Blockchains, independentemente de suas diferencas estruturais,
possam interagir de maneira segura, eficiente e escalavel.
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