PROTECAO DE DADOS PESSOAIS E RESPONSABILIDADE CIVIL: UM ESTUDO
SOBRE A EFETIVIDADE DA LEGISLACAO E SEUS IMPACTOS NO DIREITO
BRASILEIRO

Sophia Augusta Pereira de Oliveira'; José Luiz de Moura Faleiros Janior?

RESUMO

O avango tecnologico e a crescente digitalizacdo de servigos tém destacado a importancia da
protecdo de dados pessoais como um direito fundamental na era digital. Este artigo analisa os
desafios impostos pelo uso indevido de informagdes por grandes empresas de tecnologia,
conhecidas como "Big Techs", com foco nos impactos sociais e legais, como violagdes de
privacidade e manipulagdo de comportamentos. A pesquisa explora a legislacdo brasileira,
especialmente a Lei Geral de Prote¢ao de Dados (LGPD), e discute sua eficacia diante de casos
emblematicos, como o escandalo Cambridge Analytica, que expds a vulnerabilidade dos
usuarios frente ao poder corporativo. A abordagem metodologica qualitativa e exploratoria
permite identificar lacunas normativas e propor caminhos para fortalecer a governanca de dados
e a responsabilizacdo de agentes envolvidos. Por fim, o estudo destaca a necessidade de uma
implementa¢do mais rigorosa das normas e de uma conscientizagdo ampla da sociedade para
assegurar que a tecnologia sirva ao bem comum sem comprometer os direitos fundamentais dos
cidadaos.
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INTRODUCAO

Nos ultimos anos, o tema da prote¢do de dados pessoais ganhou destaque em um
cenario global marcado pela intensificacdo do uso da tecnologia e pela crescente digitalizagdo
de servigos. Com o aumento exponencial do compartilhamento de informagdes em ambientes
digitais, como redes sociais, plataformas de e-commerce e servigos de streaming, os dados

pessoais passaram a ser um dos ativos mais valiosos da sociedade moderna. No entanto, com
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essa expansdo, cresceu também o nimero de violagdes de privacidade, vazamentos de dados e
uso indevido de informagdes por empresas e organizacdes. Esses incidentes, muitas vezes
envolvendo grandes corporagdes tecnologicas, as chamadas "Big Techs", expuseram milhdes
de usuarios a riscos como roubo de identidade, fraudes financeiras e manipulacdo de
comportamentos; revelando a vulnerabilidade das pessoas frente ao poder das grandes
empresas. A protecdo de dados se tornou, portanto, uma questdo central para garantir os direitos
fundamentais dos individuos na era digital. No Brasil, a Lei Geral de Protecdo de Dados
(LGPD), promulgada em 2018, surgiu como uma resposta a essa necessidade crescente,
estabelecendo regras claras sobre como as empresas devem coletar, tratar e armazenar os dados
dos cidadaos, buscando assim assegurar sua privacidade e seguranga. Contudo, ainda persistem
desafios quanto a efetiva implementagdo dessas normas. Diante desse contexto, este artigo
analisa o uso indevido de dados pessoais pelas 'Big Techs', investigando as implicacdes legais,
os riscos aos individuos e os meios de reivindicacdo de direitos em casos de violacdo de dados

pessoais.

METODOLOGIA

Este estudo adota uma abordagem qualitativa e exploratoria, com foco em andlise
bibliografica e documental. Foram examinados textos legislativos, como a Lei Geral de
Prote¢ao de Dados (LGPD) e o Cdédigo Civil Brasileiro, além de artigos académicos e casos
emblematicos envolvendo violagdes de dados pessoais por grandes empresas de tecnologia,
como o escandalo Cambridge Analytica. A pesquisa também integra reflexdes teoricas sobre a
responsabilidade civil na prote¢do de dados, a partir de autores renomados na area. Essa
metodologia permite identificar lacunas no ordenamento juridico brasileiro, avaliar os impactos
sociais e legais do uso indevido de dados pelas "Big Techs" e propor alternativas para aprimorar

a governanca e a prote¢do de dados pessoais.

RESULTADOS E DISCUSSOES

A atual sociedade digital, marcada por grandes avangos tecnoldgicos - como a
criagdo de inteligéncia artificial, robos e tratamentos médicos de ponta -, acesso rapido as
informacdes e a automatizacdo dos dados, alterou significativamente a maneira com a qual

interagimos entre si e com o mundo ao nosso redor. No entanto, a tecnologia ndo trouxe apenas



beneficios ¢ importante destacar também os seus maleficios, riscos a quem a utiliza,
especialmente aos usuarios da internet.

O objetivo deste artigo ¢ explorar o uso indevido de dados pessoais por grandes
empresas de tecnologia, conhecidas como "Big Techs" - compreendidas como grandes empresas
de tecnologia associadas a plataformas de uso e exploracdo intensiva de dados, conforme
Eugeny Morozov - utilizam em sua grande parte dados pessoais de quem as acessa, sem o
devido consentimento, lesando a privacidade destes. Um exemplo marcante ¢ um caso em que
a Empresa Facebook, criada em 2004 por Mark Zuckerberg, agiu erroneamente com 0s seus
usuarios, havendo posteriormente uma multa pela conduta lesiva. Segundo o jornal
estadunidense “The Guardian”, no ano de 2014, Zuckerberg permitiu que a Cambridge
Analytica - empresa de analise de dados que trabalhou com a equipe eleitoral de Donald Trump
- coletasse em torno de 50 milhdes de perfis de eleitores norte-americanos que utilizavam o
Facebook, sem o consentimento indispensavel destes. Esta foi uma das maiores violagdes de
dados da gigante da tecnologia, € os usou para criar um programa poderoso de software, com o
intuito de prever e influenciar escolhas nas urnas durante as elei¢des de 2018. Por consequéncia,
a Comissao Federal do Comércio (FTC) dos Estados Unidos da América sancionou uma multa
de 5 bilhdes de dolares a plataforma decorrente da lesdo a privacidade dos utilizadores.

Além dos casos de violagdo de dados por grandes empresas, ¢ importante observar
como a legislagdo brasileira busca mitigar esses riscos por meio da LGPD. Essa lei, foi de
extrema importancia para a protecdo de dados no territorio brasileiro. Inspirada no Regulamento
Geral de Protecdo de Dados (GDPR) da Unido Europeia, (visa regulamentar a coleta, o
tratamento ¢ o uso de dados pessoais por empresas e 6rgdos publicos), buscando garantir a
privacidade e a seguranca das informagdes dos cidaddos. Tendo-se em vista a importancia que
os dados assumiram, na sociedade digital, ¢ essencial considerar sua circulacdo, controle,
manutengdo, venda e divulgacdo, tanto como um negocio, quanto como uma esfera de
violagdes. De acordo com Wolfgang Sarlet: Os dados - subdivididos em dados pessoais e dados
pessoais sensiveis - s@o passiveis de roubo, comercializagdo indevida, hackeamento, e,
principalmente, passiveis de vazamento de dados, os chamados data leaks que expde as pessoas
a inlmeros riscos.

Além da LGPD, ha diversas outras leis que regulam a protecdo de dados, como € o
caso da Constituicdo Federal de 1988 e o Codigo Civil de 2002. Conforme a norma suprema do
Brasil, a protecdo de dados ¢ assegurada conforme o inciso LXXIX do artigo 5°, sendo este
fruto da emenda constitucional 115/2022, portanto incluida no rol de direitos individuais da

CF/88. A violacdo destes respectivos dados estabelece ameaga aos direitos subjetivos, as



liberdades dos individuos, como também a propria democracia. O Cédigo Civil, tratando dos
direitos da personalidade em seu artigo 20, capitulo II, proibe “a divulgacdo de escritos, a
transmissdo da palavra, ou a publicacdo, a exposi¢cdo ou a utilizacdo da imagem de uma pessoa”,
com “fins comerciais”.

A responsabilidade civil estd atrelada diretamente com os danos decorrentes de
eventos envolvendo dados pessoais no Brasil. Nesse sentido ¢ que Rafael de Freitas Valle
Dresch e José Luiz de Moura Faleiros Junior defendem tratar-se de um regime de
responsabilidade civil objetiva especial o previsto na LGPD. (DRESCH; FALEIROS JUNIOR,
2019, p. 85)

CONCLUSOES

Segundo o Codigo Civil de 2002, responsabilidade civil conforme o artigo 186 é:
“aquele que, por acdo ou omissao voluntaria, negligéncia ou imprudéncia, violar direito e causar
dano a outrem, ainda que exclusivamente moral, comete ato ilicito”. Assim sendo, o paragrafo
unico do artigo 44 da LGPD cita que o controlador ou operador que der causa ao dano
respondera pelos danos decorrentes da violagdo da seguranca dos dados. Portanto, ¢
considerado ato ilicito, havendo ndo s6 a pretensdo do titular das informagdes de ter seus
direitos reparados, na dimensdo do dano, como também, a necessidade de ser protegido
previamente contra a intromissao de terceiros.

Sendo assim, o que se percebe ¢ que o intenso trafego de informagdes e
comunicacdo na internet gera um risco adicional de lesdo aos direitos da personalidade - notados
pelos estudos de Danilo C. M. Doneda, Laura Schertel Mendes, Carlos A. P. de Souza e
Norberto G. N. de Andrade - admitindo que haja a banaliza¢cdo dos valores essenciais a
integridade da personalidade humana, em seus aspectos moral, psiquico e fisico.

Notadamente, a protecdo de dados no Brasil representa um desafio tanto para
empresas quanto para individuos. As empresas precisam se adaptar as exigéncias da LGPD e
tratar os dados com responsabilidade, como também serem transparentes ¢ agirem de boa-fé
quanto a relagdo com os seus consumidores e o tratamento de seus respectivos dados. Ademais,
somente com uma abordagem proativa e informada por parte dos individuos e uma
responsabilizacdo mais rigorosa das empresas serd possivel garantir que a tecnologia continue

a servir ao bem comum, sem comprometer os direitos fundamentais dos cidadaos.
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