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Introducgao

Com o rapido avango da tecnologia e a ampla disseminacdo da internet, as
interagdes humanas, sociais e comerciais na maior parte do tempo se realizam de

maneira digital.

Além de agilidade e fluidez, existem inumeros beneficios que acompanham a era
digital, mas também abriu espag¢o para o aumento dos crimes cibernéticos, uma

categoria de delitos que desafia os sistemas juridicos ao redor do mundo.

O Direito, por sua propria natureza, tem como caracteristica a estabilidade e a
previsibilidade, mas com relagao aos crimes cibernéticos, existe um conflito, pois a
rapidez e evolugdo desses crimes, supera a capacidade legislativa e mecanismos

judiciarios.

Atualmente o Brasil conta com Marco Civil da Internet, Lei Azeredo, Lei Carolina
Dieckmann, Lei Geral de Protecdo de Dados (LGPD), buscando adaptar o

arcabouco juridico para lidar com essa nova realidade.

Objetivos

O Direito, como campo de estudo e aplicagcdo, precisa adaptar-se a novas
realidades, especialmente diante de uma transformacéao tido acelerada como a que

ocorre no ambiente digital.



Analisar as dificuldades enfrentadas pelo sistema juridico na tipificagcdo de novos
crimes, na coleta de provas e na aplicagao de san¢des adequadas € essencial para
propor solugdes eficazes e para garantir que as leis cumpram seu papel de proteger
a sociedade. A conscientizacdo é fundamental para eficacia da seguranca e

compreensao da sociedade quanto aos riscos e responsabilidades na esfera digital.

Metodologias

Do ponto de vista tedrico, a pesquisa contribui para a compreensédo das lacunas
juridicas existentes e para o desenvolvimento de uma visdo critica sobre a
adequacao das legislagbes vigentes. O Direito, como campo de estudo e aplicagéo,
precisa constantemente se adaptar a novas realidades, especialmente diante de

uma transformacéao tao acelerada como a que ocorre no ambiente digital.

Analisar as dificuldades enfrentadas pelo sistema juridico na tipificagcdo de novos
crimes, na coleta de provas e na aplicagao de san¢des adequadas € essencial para
propor solugdes eficazes e para garantir que as leis cumpram seu papel de proteger

a sociedade.

O estudo adotou uma abordagem qualitativa, revisando literatura académica, leis
nacionais e tratados internacionais. Foram analisadas iniciativas brasileiras, como a
Lei Geral de Protegdo de Dados (LGPD) e o Marco Civil da Internet, além de
convengdes internacionais, como a Convenc¢ao de Budapeste. Também foram
explorados dados estatisticos sobre o aumento dos crimes digitais e os desafios de

sua investigacao.

Resultados

Assim como o direito, a internet esta em constante evolucédo, o acesso a internet
veio para revolucionar a sociedade como um todo, ela esta tdo bem inserida que
segundo o G1 84% da populagao acessou a internet em 2023. (G1, BRASIL, 2023).

O acesso a internet, pds-pandemia, trouxe diversos desafios relevantes, atingindo a

sociedade de uma forma negativa, resultando assim, em um aumento significativo



dos crimes digitais, cerca de 67% ao ano, em consoante a revista Forbes. (Forbes,
BRASIL, 2022).

De acordo com o jornal “O dia” no ano de 2021 o Brasil esteve em segundo lugar do
ranking “Paises que mais sofreram ataques virtuais criminosos na América Latina e
Caribe”, esse estudo foi feito pela Fortinet Threat Intelligence Insider Latin
Americana, foram registrados 88,5 bilhdes de tentativas de ataques cibernéticos. (O
dia, BRASIL, 2022).

Conclusao

A partir das analises realizadas, é possivel verificar que, embora existam grandes
desafios e um longo caminho até a concordancia entre a internet e o direito, os

avancos feitos até aqui sdo promissores.

Embora a velocidade da evolugdo tecnoldgica supere a da legislagcédo, existe um
esforco para acompanhar de maneira eficiente e inovadora, como a criacao de

novas leis e tratados.

A conscientizagdo social, o investimento em capacitacao técnica e financeira,
ampliagdo de novas leis, sdo imperativos para proteger a sociedade digital de forma

eficiente e equitativa.
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