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Introducao

A internet transformou as relacbes sociais, mas também se tornou um novo e perigoso
territorio para crimes. A sensacao de anonimato e a rapida disseminacao de conteudo
facilitam a acao de agressores sexuais, criando vitimas no mundo real com danos

psicologicos e sociais concretos e, muitas vezes, irreparaveis.

Objetivos

e Analisar a nova configuracao dos crimes sexuais praticados no ambiente digital.
e Investigar a resposta do ordenamento juridico brasileiro a essa nova realidade.

e Apontar os desafios legais e sociais para a protecao das vitimas de crimes virtuais.

Metodologia

Foi realizada uma pesquisa qualitativa, por meio de analise bibliografica e documental. Foram
estudadas a doutrina juridica de Direito Penal e Digital, artigos cientificos e a legislacao
brasileira pertinente (Codigo Penal, ECA e Leis de Crimes Cibernéticos), analisando a

adequacao da lei aos novos delitos.

Resultados

Os resultados da pesquisa demonstram que a migracao das relagdes sociais para o ambiente
digital trouxe consigo uma reconfiguracao dos crimes contra a dignidade sexual. Observou-se
gque o "mundo online" ndo € um universo paralelo, mas uma extensao da vida real, e as
condutas ilicitas praticadas neste meio geram danos psicoldgicos e sociais concretos e, por

vezes, irreparaveis.

Uma das principais constatacoes foi a vulnerabilidade acentuada das vitimas. A facilidade de
disseminacao de conteudo na internet faz com que a exposicdo de uma vitima de crime
sexual online (como na pornografia de vinganca) seja exponencial e permanente, dificultando

a remocao do material e a superacao do trauma.

Discutiu-se o surgimento de novas modalidades delitivas, como o "estupro virtual”, termo
que, embora nao tipificado expressamente, descreve condutas de coacao e

constrangimento a pratica de atos libidinosos por meio eletronico.

A analise da legislacao revelou uma evolucao, ainda que reativa. A Lei n° 12.737/2012,
embora focada na invasdo de dispositivos, representou um marco inicial. Contudo, a
tipificacido especifica para muitos crimes sexuais virtuais ainda € falha, obrigando o
judiciario a realizar complexas adaptacdes de tipos penais pensados para o mundo fisico. A
discussao sobre a pedofilia na internet evidenciou a sofisticacdo dos agressores, que
utilizam a deep web e criptografia para ocultar suas acodes, exigindo das autoridades uma
especializacao tecnica constante. A discussao aponta que a resposta puramente punitiva €
insuficiente, sendo crucial a comparacao com a literatura que defende a prevencao, a
educacao digital e a cooperacao internacional como pilares fundamentais no combate a

esses crimes.

Conclusoes

Os crimes sexuais praticados na internet sdo uma extensao da violéncia real e exigem uma
resposta urgente e multidisciplinar do Direito. A velocidade da tecnologia supera a do
legislador, criando lacunas na protecao das vitimas. Conclui-se que, além de reformas
legais, € imperativo investir em capacitacao tecnica das autoridades e em ampla

conscientizacao social para enfrentar essa nova realidade.
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