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Introducao

A globalizagdo econdmica e a revolugdo tecnolégica, marcas do inicio século XXI,
estabeleceram um grande paradoxo mundial: de um lado, possibilitaram um extraordinario
avanco das relagdes entre pessoas, paises e culturas, mas, de outro, acirraram a exclusao
social daqueles que ndo se adequaram ao novo mundo digital e estabeleceram um novo
cendrio para crimes de abrangéncia transnacional, pelas redes de internet: os crimes
cibernéticos ou cibercrimes.

Crimes cibernéticos ou cibercrimes referem-se a toda atividade ilicita praticada na internet,
por meio de dispositivos eletronicos, como computadores e  celulares.
Em se tratando de crimes cibemnéticos, por mais que os governos e legisladores procurem
aperfeicoar as medidas para a repressdo e o combate, dificilmente tém sua abrangéncia e
eficacia asseguradas, tendo em vista a rapidez do surgimento de novos crimes e a facilidade
com a qual os criminosos conseguem burlar os mecanismos de defesa e de seguranga dos
sistemas informatizados. Assim, a identificagdo e a punigdo destes, configura-se um dilema
mundial.

Assim, aliada a legislagdo, faz-se necessaria e urgente a adequagdo e modernizagdo
tecnologica dos equipamentos publicos e a formagéo continuada dos agentes que atuam no

combate a esses crimes.

Nesta mesma perspectiva, ¢ fundamental o investimento publico em campanhas de
conscientizagdo da populagdo sobre a tipificagdo dos crimes cibernéticos, os meios e canais
para a denuncia e as penas

previstas para sua punigéo.

Objetivos

Geral:
- Discutir a efetividade da legislagéo brasileira na prevengéao e repressao dos crimes cibernéticos.
Especificos:

- Identificar o histérico de vigéncia de leis que tratam de crimes cibernéticos no Brasil;

- ldentificar a tipificagdo de crimes cibernéticos previstos na legislagéo atual;

- Discutir a efetividade e os limites da legislagéo atual no combate & crimes cibernéticos.

Metodologia

A metodologia utilizada para a elaboragdo do presente trabalho serviu-se de uma
abordagem descritiva, com o estudo da legislagdo penal brasileira afeta aos crimes

cibernéticos e a revisao da literatura, para a analise critica do contexto atual.

DO ECOSSSTENA ANINA

0 SABER SE MANIFESTA
NA EXPERIMENTACAO.

Resultados

A legislagdo brasileira vem buscando se adequar, desde a primeira década dos anos 2000,
aos novos desafios impostos pelas interagdes via rede mundial de computadores: os crimes
cibernéticos ou cibercrimes. Nesse sentido, ainda que tardiamente, o Brasil regulamentou,

em 2023 a adesédo a Convengéo de Budapeste.

Os resultados alcangados com esse trabalho indicam que apesar da evolugdo no
ordenamento juridico no tocante a crimes cibernéticos, a efetividade das leis esta restrita a
previsdo legal e tipificagdo dos crimes. No campo da repressdo e punigdo dos criminosos,
ainda ha muito o que se alcangar, em especial quanto ao aparelhamento dos ¢rgéos de

seguranca e de policia para a rapida identificagao, busca e apreenséo destes.

Conclusoes

O Brasil avangou muito, nas Ultimas décadas, na previséo legal e no estabelecimento de
puni¢des para os crimes cibernéticos. No entanto, em se tratando de crimes cibernéticos,
n3o basta ter um ordenamento juridico, é preciso aparelhar os érgaos de fiscalizagéo e de
seguranga para garantir o cumprimento agil e eficaz das leis, com a rapida identificagéo e

punigédo dos culpados.

Além disso, € preciso investir em campanhas de conscientizagado da populagéo sobre o teor
das leis e equipar os drgdos governamentais para acolher as denulncias e punir os

criminosos.

Para isso, o Brasil precisa avangar na mesma velocidade da internet e contar com a
cooperagdo dos paises que estédo a frente nessa batalha do mundo real contra o submundo

virtual.
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