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Introdução

Com a rápida evolução tecnológica, o Direito enfrenta desafios significativos para 

acompanhar a complexidade e a transnacionalidade dos crimes cibernéticos. 

Embora as interações digitais proporcionem inúmeros benefícios, elas também 

ampliam a superfície de ataques e introduzem ameaças que exigem uma 

resposta jurídica ágil e adaptável. 

Este trabalho explora a relação do Direito com a internet, analisando leis e 

iniciativas voltadas para a regulação do ambiente digital, enquanto propõe 

estratégias para lidar com lacunas legislativas e dificuldades na aplicação prática.

Objetivos

• Analisar a evolução dos crimes cibernéticos e seus impactos na sociedade.

• Investigar a capacidade das legislações brasileiras e internacionais em 

combater tais crimes.

• Identificar desafios enfrentados na identificação de autores e na aplicação de 

punições adequadas.

• Propor medidas para o aprimoramento das práticas jurídicas frente à evolução 

tecnológica.

Metodologia

O estudo adotou uma abordagem qualitativa, revisando literatura acadêmica, leis 

nacionais e tratados internacionais. Foram analisadas iniciativas brasileiras, como a 

Lei Geral de Proteção de Dados (LGPD) e o Marco Civil da Internet, além de 

convenções internacionais, como a Convenção de Budapeste. Também foram 

explorados dados estatísticos sobre o aumento dos crimes digitais e os desafios de 

sua investigação.

Resultados

Em outubro de 2016, foi divulgada a Norton Cyber Security Insights Report, uma 

pesquisa realizada pela empresa Norton by Symantec Corporation. O objetivo do 

estudo foi avaliar os efeitos dos crimes virtuais em escala global.

As imagens a seguir destaca os principais resultados dessa pesquisa, 

comparando o Brasil com outros 21 países e o aumento significativo dos crimes 

cibernéticos ao longo dos anos: 

. 

Figura 1: Efeitos dos crimes cibernéticos

Fonte:  Cyber Security Insigths Report Brasil, 2016.

Figura 2: Aumento dos crimes cibernéticos ao longo dos anos

Fonte: CERT.br,2024.

Conclusões

O Direito enfrenta um desafio contínuo para se adaptar à evolução tecnológica 

e às novas modalidades de crimes digitais. Embora iniciativas como a LGPD e 

o Marco Civil da Internet sejam passos promissores, ainda há lacunas 

significativas em termos de celeridade, abrangência legislativa e eficácia 

prática. 

O fortalecimento de colaborações internacionais e o investimento em 

capacitação técnica são imperativos para proteger a sociedade digital de forma 

eficiente e equitativa.
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