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Introducao

Com a rapida evolucao tecnoldgica, o Direito enfrenta desafios significativos para

acompanhar a complexidade e a transnacionalidade dos crimes cibernéticos.

Embora as interacOes digitais proporcionem inumeros beneficios, elas também

ampliam a superficie de atagues e introduzem ameacas que exigem uma

resposta juridica agil e adaptavel.

Este trabalho explora a relacao do Direito com a internet, analisando leis e

Iniciativas voltadas para a regulacao do ambiente digital, enquanto propoe

estratéegias para lidar com lacunas legislativas e dificuldades na aplicacao pratica.

ODbjetivos

Analisar a evolucéo dos crimes cibernéticos e seus impactos na sociedade.

Investigar a capacidade das legislacoes brasileiras e internacionais em

combater tais crimes.

ldentificar desafios enfrentados na identificacao de autores e na aplicacao de

punicoes adequadas.

Propor medidas para o aprimoramento das praticas juridicas frente a evolucao

tecnoldgica.

Metodologia

O estudo adotou uma abordagem qualitativa, revisando literatura académica, leis
nacionais e tratados internacionais. Foram analisadas Iniciativas brasileiras, como a
Lei Geral de Protecao de Dados (LGPD) e o Marco Civil da Internet, além de
convencoes Internacionais, como a Convencao de Budapeste. Também foram
explorados dados estatisticos sobre o aumento dos crimes digitais e os desafios de

sua investigacao.

Resultados

Em outubro de 2016, foil divulgada a Norton Cyber Security Insights Report, uma
pesquisa realizada pela empresa Norton by Symantec Corporation. O objetivo do

estudo fol avaliar os efeitos dos crimes virtuais em escala global.

As Imagens a seguir destaca 0s principais resultados dessa pesquisa,
comparando o Brasil com outros 21 paises e o aumento significativo dos crimes

ciberneticos ao longo dos anos:

Figura 1: Efeitos dos crimes cibernéticos

Usuarios afetados pelo cibercrime em 2016 42.4 milhtes [39%) 689.4 milhoes (31%)
Prejuizo financeiro gerado pelo cibercrime em 2016 US510.3 bilhoes Us5125.9 bilhdes

Tempo gasto lidando com conseguéncias cibercrime em 2016 16.9 horas 19,7 horas

Roubo de dispositivo mavel:

Cibercrime mais comum
2556

senha comprometida; 18%
Entrevistados capazes de detectar corretamente os e-mails de phishing 68% 72%

Entrevistados capazes de avaliarse a rede Wi-Fi & segura 59% 48%

Fonte: Cyber Security Insigths Report Brasil, 2016.

Figura 2: Aumento dos crimes ciberneticos ao longo dos anos

Total de incidentes reportados ao CERT.br, por ano

Fonte: CERT.br,2024.

Conclusoes

O Direito enfrenta um desafio continuo para se adaptar a evolucéo tecnologica
e as novas modalidades de crimes digitais. Embora iniciativas como a LGPD e
o Marco Civil da Internet sejam passos promissores, ainda ha lacunas
significativas em termos de celeridade, abrangéncia legislativa e eficacia
pratica.

O fortalecimento de colaboracboes internacionails e 0 Investimento em
capacitacao técnica sao imperativos para proteger a sociedade digital de forma

eficiente e equitativa.
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